’VERSA SOLUTION BRIEF

Versa Sovereign SASE
pour les administrations publiques

Les solutions Secure Access Service Edge (SASE) ont révolutionné la maniére dont les entreprises abordent le réseau et la
sécurité, en offrant une évolutivité, une performance réseau améliorée et une sécurité renforcée. Cependant, les modeles
SASE traditionnels ne parviennent souvent pas a répondre aux exigences des administrations publiques et des entités
associées, en particulier celles ayant des besoins d'infrastructure particuliers.

Les solutions SASE traditionnelles sont généralement fournies « as-a-service », les services étant disponibles sur une
architecture mutualisée hébergée sur l'infrastructure du fournisseur. De ce fait, elles peuvent manquer de la flexibilité
nécessaire pour répondre a certaines exigences de résidence ou d'isolement des données. Les organisations soumises a ces
obligations en matiére de données peuvent ne pas étre en mesure de tirer parti de la solution SASE d'un fournisseur si une
partie de son architecture se situe en dehors des emplacements de résidence des données approuvés ou dépend d'un accés a
Internet.

Versa Sovereign SASE est un modeéle de déploiement de la plateforme VersaONE, congu spécifiquement pour répondre aux
exigences de sécurité, de contréle opérationnel, de confidentialité et de résidence des données des grandes entreprises, des
organisations gouvernementales et des fournisseurs de services. Grace a des options de déploiement flexibles —

de l'exploitation de Versa sur votre propre infrastructure jusqu'au mode As-a-Service — les clients de Versa Sovereign SASE
conservent le controle de leurs données, de leur infrastructure et de leurs opérations, tout en bénéficiant des capacités
compleétes de réseau et de sécurité de Versa.

Modeéles de déploiement de la plateforme VersaONE Universal SASE

SASE-as-a-Service Private SASE Sovereign SASE
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d'une offre SaaS mutualisée des passerelles dédiées souverains et une exploitation
localisée

Avantages de Sovereign SASE

Versa Sovereign SASE offre les capacités de la plateforme VersaONE d'une maniére qui permet aux administrations publiques
de conserver un controle total sur leurs données et leurs opérations. Les clients utilisant Sovereign SASE bénéficient
d'avantages supplémentaires, notamment :

Une sécurité compleéte pour les réseaux isolés (air-gapped)

Bénéficiez de capacités de sécurité avancées sans dépendre d'un accés a Internet. Les fonctions de sécurité a forte charge de
calcul, telles que ['Advanced Threat Protection (ATP), la détection de malwares multi-étapes, le DLP, le ZTNA et l'IA souveraine,
sont toutes disponibles sur site. Les organismes publics conservent ainsi un controle total sur leur infrastructure — y compris les
flux de données, les politiques d'accés et les activités des utilisateurs — méme pour des architectures isolées et air-gapped.
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Atteindre rapidement la conformité

Outre les emplacements hébergés par le client pour les gateways SASE, des fonctionnalités telles que le géo-filtrage
configurable et la localisation linguistique permettent aux organisations du secteur public de répondre nativement aux
exigences de souveraineté et de conformité.

Maintenir la continuité des activités et réduire les risques

Grace a une infrastructure on-premise sous leur propre controle, les administrations publiques ne dépendent plus des
décisions des fournisseurs de services cloud. Plut6t que de s'appuyer sur l'infrastructure et les limitations de ressources
d'un fournisseur, Versa Sovereign SASE permet aux organisations du secteur public de mieux maitriser la continuité de leurs
activités. Réduisez les risques opérationnels, planifiez les périodes d'indisponibilité et les mises a niveau, et ajustez vos
besoins en ressources et en performance selon vos propres exigences et échéances opérationnelles.

Options de déploiement flexibles

Versa Sovereign SASE vous permet de choisir comment et ol déployer votre solution — sur votre propre infrastructure ou en
mode as-a-service — afin de répondre aux exigences de souveraineté tout en conservant flexibilité, controle et simplicité
opérationnelle.

Pourquoi choisir Versa Sovereign SASE

Principaux avantages de
Versa Sovereign SASE

Versa propose un réseau et une sécurité complets au sein d'un logicielle unique,
pour l'ensemble des déploiements, y compris les réseaux on-premise ou isolés.
Avec Versa Sovereign SASE, les administrations publiques bénéficient de tous les
avantages de la plateforme VersaONE Universal SASE, avec un contréle total sur
la conception, la mise en ceuvre et l'exploitation. Exploitez votre infrastructure et o

) K . X o « Respect des mandats de sécurité et des
vos actifs réseaux existants pour déployer le ZTNA avec une application exigences de résidence des données
cohérente des politiques sur les périphéries LAN, WAN et cloud. Utilisez le
SD-WAN pour renforcer la résilience, la performance des applications et
l'expérience utilisateur. Versa permet aux administrations publiques de concevoir
leur SASE en fonction des exigences d'échelle, de performance et de fiabilité
propres a leurs besoins opérationnels.

* Prise en charge des réseaux isolés et
air-gapped

= Atteindre rapidement la conformité

= Maintenir la continuité des activités et
réduire les risques

= Bénéficier d'un réseau et d'une sécurité
complets

PO - . . * Opti de déploi t flexibl
Prét a transformer votre administration avec Versa Sovereign SASE ? P E CEp RIS A

Contactez-nous des aujourd'hui pour découvrir comment Versa peut vous
aider a déployer des solutions de réseau et de sécurité sécurisées et
personnalisables, au service de votre organisation.

‘ VERSA A propos de Versa

Versa, un leader mondial du SASE, permet aux organisations de créer des réseaux auto-
protecteurs qui simplifient et automatisent radicalement leur infrastructure réseau et sécurité.
Propulsée par l'IA, la plateforme VersaONE Universal SASE offre des solutions convergentes SSE,
SD-WAN et SD-LAN qui protégent les données et défendent contre les cybermenaces, tout en
offrant une expérience numérique supérieure. Des milliers de clients dans le monde, avec des
centaines de milliers de sites et des millions d’utilisateurs, font confiance a Versa pour leurs

réseaux et leur sécurité critiques.
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